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Descri¢ao da aplicagao

A solucao Hikvision REP-P foi criada para gerenciar equipamentos de
reconhecimento facial da Hikvision. A solucgao como um todo foi
desenvolvida sobre a plataforma .NET Framework, utilizando a linguagem

C#.

Consumindo a APl pontosoft-hikvision-api, é possivel enviar e
receber dados da aplicacao principal, o Ponto Soft.

Os recursos implementados dessa solugdo sao:

* Gerenciar equipamentos licenciados

* Carregar cadastro de colaboradores

(@]

Nome

© Coddigo da pessoa

o Cartoes

(@]

Imagem da Face

* Envio de comandos

O

(@]

O

(@]

100 - SINCRONIZAR DATA E HORA

103 - REQUISITA BACKUP DE REGISTROS

108 - SINCRONIZA LISTA FUNCIONARIOS REP-P

113 - VERIFICAR FUNCIONARIO REP - PARAM = COD_FUNC
130 - COPIAR FACE BANCO DE DADOS - PARAM = COD_PESSOA
131 - ENVIAR FACE EQUIPAMENTO - PARAM = COD_PESSOA
132 - EXCLUIR FACE EQUIPAMENTO - PARAM = COD_PESSOA

* Sincronizacdo automatica de registros de ponto

* Sincronizacdo automatica da lista de cadastros de dispositivos a
cada 30 minutos (ao criar um cadastro para equipamento Hikvision,
ndo necessitara reiniciar a aplicacao)
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Pré-requisitos

* Requisitos funcionais
o .NET Framework 4.8 ou superior

PS.: Instalacao .Net Framework

(@]

API pontosoft-hikvision-api implantada e acessivel

(@]

Ponto Soft na versao 6.3.1.4 ou superior

(@)

2GB de espaco dedicado (armazenamento)

(@]

512MB de meméria dedicada (processamento)
© Processador Dual Core ou superior
* Requisitos nao funcionais

o Laténcia maxima de rede para o funcionamento
adequado 40ms
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Processo de Instalagao

* Clique aqui para baixar o instalador do software (caso ainda nao
tenha baixado)

* Apods efetuar o download extraia a pasta SetupHikvisionREPP.zip

- SetupHikvisionREPP zip 20/05/2024 11:55

Selecione um destino e extraia os arquivos

Os arquivos serdo extraidos para esta pasta:

C:\Users\gilber‘to\Downloads\J Procurar...

[ Mostrar arquivos extraidos guando concluido

Extrair Cancelar

+ Execute o arquivo setup como Administrador

=
Nome Data de modificagdo Tipo Tamanho

5| Setup Hikvision REP-P.msi 20/05/2024 11:43 Pacote do Windo... 4.803 KB

& setupexe 20/05/2024 11:43 Aplicativo 565 KB

& © [ & B W

=] Abrir Enter

= Compartilhar

@ Executar como administrador

www.insoft4.com.br

Av. Jodo Corréa, 1615 | Sala 03 | Centro | Sapiranga/RS
51 3559-6465



http://portal.insoft4.com.br/site/Download/Repositorio_Integracoes/Hikvision%20REP-P/SetupHikvisionREPP.zip
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« Quando o assistente de instalagao for iniciado, clique em Avangar

"M Setup Hikvision REP-P = X

Bem-vindo ao Assistente para Instalagao do Produto LA
Setup Hikvision REP-P ARy

O Installer vai guig-lo durante as etapas necessarias para instalar o produto Setup Hikvision REP-P
no computadar,

| AVISO: este programa de computador & protegido por leis de direitos autorais e tratados

internacionais. A duplicagdo ou distribuig8o ndo autarizada deste programa, ou qualguer parte
dele, podera resultar em severas puniciies civis e criminais. e os infratores serfio punidos dentro
do méaximo rigor permitido por lei.

<“aoltar Avangar » Cancelar
|

+ Sera exibida a tela de definicao do local de instalacao da aplicacao.
Escolha o caminho desejado e clique em Avangar

M Setup Hikvision REP-P - X

Selecionar Pasta de Instalagao [ A

0 Installer vai instalar o produto Setup Hikvision REP-F na pasta a sequir.

Fara instalar nessa pasta, clique em "Avancar". Para instalar em outra pasta, digite-a abaixo ou
cligue em "Frocurar'.

Easta:
ChlnsoftdyHikwision BEP-F, Procurar...

Espago Mecessério ermn
Digco..

Instalar o produto Setup Hikvision REP-P para vocé mesmo ou para todos os que usam o
computador:
() Todos

0 Somente eu

<altar Awancar » Cancelar
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« Na prdoxima tela, clique em Avangar para Confirmar Instalagao

"M Setup Hikvision REP-P -

Confirmar Instalagao

0 produto Setup Hikvision REP-F esta pronto para ser instalado no computador.

Cligue erm "Avancar" parainiciar a instalagio.

<Waoltar

Awancar >

* O processo de instalacao sera iniciado:

"8 SetupPsMonitorHikvision -

Instalando o produto
Setup Hikvision REP-P

O produto Setup Hikvision REP-P estd sendo instalado

Aguarde...

< Waltar Ayancar »
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+ Quando a instalagao for concluida, serd exibida a tela abaixo e entao
¥ Setup Hikvision REP-P = *

Instalagao Concluida l
= 1

0 produto Setup Hikvision REF-F foi instalado com Exita.

Clique em "Fechar" para sair.

Use oWindows Update para werificar se ha alguma atualizacio do NET Framewaork.

<altar Cancelar

basta clicar em Fechar e a instalacao estara concluida
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Processo de Configuragao

* Acesse o Ponto Soft e abra o programa PSW7300 / PSEW7300

* Cligue em Adicionar para criar um servidor dedicado e insira os
dados de acordo com seu ambiente, depois clique em Salvar

e OBS.: E necessario que o usudrio “Login Usuario API” tenha
privilégios de administrador no sistema e que seu cadastro esteja
vigente. Valide essas informagdes no programa PSW0330 /
PSEW0330

Dashboard PSW7300

Integracdo REP - SCR API

2 Adicionar [ Editar % Remover ] Duplicar [ | Exportar 44 Auditoria o Limpar Filtros T Pesquisar 57 Gerar Configuragdo SCR.

Servidor Nome Data Geracdo Configuracio Login Usudrio /

PSW7300 - Integracido REP - SCR API ||
Servidor; = |33 =

Mome: * | HIKVISICN REP-P

URL Base API: | http://insoft-Inx25.insoft.local :8280/ pontosoft-hikvision-api

Enderago IP:
Nove Usudrio: = | Mo he
Login Usudrio APT: | ADMIN ADMIN js]
Modo de Inclusdo. Login Usudrio API
&) Ajuda o Salvar < Salvar e Incluir + [ Modelos - @) Cancelar

+ Selecione o servidor que foi cadastrado e cliqgue em Gerar
Configuragao SCR:

Dashboard PSW7300

Integracdo REP - SCR APIL

& Adicionar [ Editar 3 Remover Duplicar [ | Exportar [ Auditoria Limpar Filtros %5 Pesquisar | -4 Gerar Configuragio SCR
L = i

Servidor ~ Nome Data Geracdo Configuragio Login Usudric APT

33 HIKVISION REP-P 14/11/2023 11:29 ADMIN
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* Sera solicitada a senha e a confirmacao da senha. Preencha e depois
clique em Validar Usuario

PSW7300 - Integracdo REP - SCR API b3

Login Usugrio APT: |ADMIN
Senha: ™ |eeese

Confirmar Senha: = | seess

Geracdo de Configuragao SCR Confirmar senha do usuario

& Ajuda | & Validar Usuario @ cancelar

+ Depois clique em Gerar Arquivo
PSW7300 - Integracao REP - SCR API #

Login Usudrio API: | ADMIN
Senha; * | esees

Confirmar Senha: * | esess

Geracao de Configuracao SCR Confirmar senha do usuario

i) Ajuda i| B Gerar Arguivo | & validar Ususrio @ cancelar

* (Caso seu navegador bloqueie o arquivo que foi baixado, faca os
passos abaixo:

* Clique noicone de “Downloads” e na seta referente ao arquivo
baixado (cliente.cfg)

-~ 2 % @ *»| L

Historico de downloads recentes b4

A clientecfg E|

Download ndo verificado blogueado

* Cligue em Fazer o download de arquivo nao verificado
2 " @8 L
« cliente.cfg X

A Essetipo de arquivo ndo é transferido com frequéncia e pode ser
pergoso

Saiba por gue o Chrome bloqueia alguns downloads

Excluir do historico Fazer o download de arquivo ndo verificado
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+ Localize o arquivo cliente.cfg que foi baixado e mova-o para a pasta
de instalacao da aplicacao Hikvision REP-P, conforme exemplo:

> Este Computador > OS(C) > Insoft4 > Hikvision REP-P >

@D = W N Classificar ~ = Visualizar ~ .-
Nome h Data de modificacado Tipo
service 20/05/2024 12:24 Pasta de arguivo
x64 20/05/2024 12:24 Pasta de arquivo
x86 20/05/2024 12:24 Pasta de arquivo
H' cliente.cfg 19/01/2024 15:28 Arguivo CFG
Q ConfiguradorHikvision.exe 20/05/2024 11:43 Aplicativo

* Ainda no diretdrio da aplicacao, localize o Aplicativo
ConfiguradorHikvision e execute-o como Administrador

& cliente.cfg 23/11/2023 14:33 Arquive Fonte Co..,
[ configxml 21/11/2023 14:23 Arquivae XML

L ' T e 4L 14 AT 4 AN [ - LA

J ConfiguradorHikvision.exe

. ]
Qf' ConfiguradorHikvision.exe.co gb © ED 4 ]‘E[

E EntityFrarnework.dll Abrir Enter

EEntityFramework.SqISer\.rer.dI @ Compartilhar

[5] toganet.di % Executar como administrador

LY
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Importar Configuracoes do arquivo cliente.cfg

* Na telainicial da aplicacao, clique em Importar Configuragoes

Configurador Hikvision

Bem-Vindo ao Configurador da Integragdo do Hikvision

Escolha uma opgio para iniciar a configuragio da integragéo do Hikvision

Importar Configuragoes *‘ Configurar Manualmente -ﬁ

* O software abrird uma janela para localizar o arquivo cliente.cfg. Por
padrdo, o software tentara abrir a janela no mesmo diretério da
aplicacdo, mas se for aberto em outro diretdrio, navegue até o
diretdrio da aplicagao, localize o arquivo cliente.cfg, selecione-o e
clique em Abrir:

851 Abrir
N <« 0S(C) » Insoftd » Hikvision REP-P ~ G Pesquisar em PsMonitorHik.. @
Organizar v Mova pasta =~ O 0
net? Nome - Data de modificacio Tipo Tamanho
Hike data 21/11/2023 17:19 Pasta de arquivos
certi resources 2171172023 14:21 Pasta de arquivos
service 21/11/2023 121 Pasta de arquivos
v [ Este x64 2171172023 11:21 Pasta de arquivos
s B Qs x88 21/11/2023 11:21 Pasta de arquivos
5 & Reds | @/ cliente.cfg 23/11/2023 14:33 Arquivo Fonte Co... 1KB |
almente £¥
Nome: ‘chente‘cfg v‘ Arquivos de configuragdo (".cft
Cancelar

www.insoft4.com.br

Av. Jodo Corréa, 1615 | Sala 03 | Centro | Sapiranga/RS
51 3559-6465




; . —
I O f t4 Solugbes em Ponto, Acesso,
" I n f Seguranca e Gestao de Terceiros

Grupo

* Se o nome do arquivo for diferente de “cliente.cfg”, ou o arquivo
selecionado ndo seja o correto, o seguinte erro ocorrera:

"Excecdo cliente cfg”

Uma excecdo foi lancada ao tentar encontrar ou ler o arquivo
“cliente.cfg"!
Detalhes: System.Exception: O arquivo "cliente_cfg” ndo foi
encontrado no diretdrio do servico.

OK

+ Se a abertura do arquivo for bem-sucedida, serd exibida uma seta,
clique nela para avancar:

Configurador Hikvision

Bem-Vindo ao Configurador da Integragdo do Hikvision

Escollia uma opg&o para iniciar a configuragio da integragao do Hikvision

Importar Configuragdes *‘

“cliente.cfg” foi importado com sucesso!

* O software serda direcionado para uma nova janela, onde sera
realizado teste de comunicagao com a API.

+ Se o campo ja estiver preenchido, significa que a URL da API foi
carregada através do arquivo cliente.cfg. Se é garantido que a
URL esta apontando para a APl pontosoft-hikvision-api, apenas
clique em Testar Conexao com a APl e o software sera
direcionado para a préxima janela de configuracao

Configurador Hikvision

Testar Conexdo com a API
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* Se o campo nao estiver preenchido, pode ser que a URL da API
ndo foi inserida no cadastro do servidor, no programa PSW7300 /
PSEW7300, portanto o cliente.cfg é gerado sem esse dado. Nesse
caso, digite a URL da API, contendo o protocolo (http/https) e
gue essa URL de fato aponte para o deploy da APl pontosoft-
hikvision-api, em seguida, clique em Testar Conexao com a API

* Caso ocorra algum erro de comunicacdo com a API, essa janela
de aviso sera exibida:

Falha na validacdo da APl

Ops...

Nao foi possivel obter as informactes esperadas da AP para

validagdo da configuracao local.
Detalhes: Ocorreu um erro ao enviar a solicitacdo.

OK

Possiveis causas dessa excecao:
= API| ndo esta em execucao
= Bloqueio da porta TCP configurada para acesso a API

= Falta de configuracao entre as redes do software e da API (no
caso das aplicacOes estarem em redes distintas)

PS.: E sugerido revisar detalhadamente as configuracdes dos téopicos acima

* Se a URL da API estiver incorreta ou com algum caracter
inesperado, o seguinte erro ocorrera:

Falha na validacdo da APl

Ops...

Mao foi possivel obter as informagdes esperadas da APl para
validacdo da configuracdo local.
Detalhes: Unexpected character encountered while parsing value: <.
Path ", line 0, position 0.

OK
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* Se estiver tudo correto e o software conseguir conexdao com a API,
sera carregada a janela de insercdo das credenciais de autenticacao,
para acesso a APIl. Nesse momento, serdo carregados o usuario e
senha que estdo no arquivo cliente.cfg que foi importado, bastando
apenas clicar em Autenticar na API

Configurador Hikvision

Insira as credenciais para autenticacéo na API

@ ADMIN

Autenticar na APl

+ Se as credenciais do cliente.cfg estiverem corretas, o software
devera autenticar na APl e ser direcionado para as configuracdes
gerais do servico de integracdo, conforme imagem abaixo:

Configurador Hikvision

Tipo de Log
Utiliza senha para acesso . Mifare com 10 digitos . Informativo

Cadigo do Servidor Durag&o dos arquivos em Backup (em dias)

@ Tempo de espera do Ping On-line (em segundos) Durac&o dos m dias)

Salvar Configuracoées
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* Explicacao de cada atributo:
* Utiliza senha para acesso

= Se selecionado, indica ao servico que deve carregar o codigo
da pessoa como senha no teclado numérico do Hikvision

* Mifare com 10 digitos

= Se selecionado, indica que o software deve complementar o
cddigo do cartdo mifare caso tenha menos de 10 digitos
(ativacao obrigatéria em caso de clientes que desejam utilizar
cartdoes mifare, cujos codigos tém menos de 10 digitos

* Tipo de Log

» |nforma ao servico de integracdo se deve gerar logs basicos de
informacao (Informativo), ou com mais detalhes do que o
servico esta transacionando (Depura¢dao) ou entdo, logs
completos, contendo o corpo e URL de requisicdes enviadas
para a APl e para o equipamento (Detalhado) — Nao
recomendado manter essa configuragao, pois em poucas
horas pode ocupar espagos excessivos no armazenamento do
cliente.

PS.: Em uma analise técnica, é recomendado utilizar o log “Detalhado”.
* Codigo do Servidor

= Codigo do servidor criado na PSW7300 / PSEW?7300 para
referencia-lo em uma estacao concentradora contendo um
grupo de reldgios.

* Duragao dos arquivos em Backup (em dias)

= Define os dias em que os arquivos processados ficarao
disponiveis no armazenamento do cliente. Arquivos mais
antigos do que o tempo configurado serao eliminados sem
possibilidade de recuperacao.

* Dura¢ao dos LOGs (em dias)

= Define os dias em que os arquivos de log ficardo disponiveis
no armazenamento do cliente. Arquivos de log mais antigos
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do que o tempo configurado serdo eliminados sem
possibilidade de recuperacao.

* Tempo de espera do Ping On-line (em segundos)

= Tempo limite para uma conexao real-time. Em caso de redes
lentas, é recomendado configurar com o tempo maximo (480
segundos)
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